
Специализированный курс, направленный на содействие в
создании и развитии эффективных форм общественного контроля

за соблюдением прав детей и взрослых на информационную
безопасность в сети интернет, для размещения в социальных сетях

и применения в работе.

Мониторинговая  деятельность  в  Интернете  является  важнейшим
элементом  общегосударственной  работы  по  защите  информационного
пространства  от проникновения и распространения  деструктивных идей,  в
том числе экстремистской и террористической направленности, информации
о  способах,  методах  разработки,  изготовления  и  использования
наркотических  средств,  психотропных  веществ,  новых  потенциально
опасных  психоактивных  веществ,  местах  их  приобретения,  а  также  о
способах и местах культивирования наркосодержащих растений, материалов
с порнографическими изображениями несовершеннолетних и объявлений о
привлечении  несовершеннолетних  в  качестве  исполнителей  для  участия  в
зрелищных  мероприятиях  порнографического  характера,  информации  о
способах  совершения  самоубийства,  а  также  призывов  к  совершению
самоубийства,  информации,  нарушающей требования Федерального  закона
«О  государственном  регулировании  деятельности  по  организации  и
проведению  азартных  игр»  и  о  запрете  деятельности  по  организации  и
проведению  азартных  игр  и  лотерей  с  использованием  сети  «Интернет»,
информации,  содержащей  предложения  о  розничной  продаже
дистанционным способом  алкогольной продукции,  или  спиртосодержащей
пищевой продукции.

Основная группа риска это наши с Вами несовершеннолетние дети, для
того чтобы грамотно построить систему профилактики негативного влияния
Интернета  на  подростков,  надо  знать,  чем,  собственно,  они  занимаются  в
сети.

Исходя из статистики видно, что:
-  более  80  %  российских  подростков  имеют  профиль  в  социальных

сетях,  и  у  каждого  шестого  из  них  более  100  друзей.  Около  40  % детей
впоследствии начинают встречаться с сетевыми знакомыми в офлайне.

-  больше  половины  пользователей  сети  в  возрасте  до  14  лет
просматривают сайты с нежелательным содержимым. 39 % детей посещают
порносайты,  19 % наблюдают сцены насилия,  16% увлекаются азартными
играми; 

- наркотическими веществами и алкоголем интересуются 14% детей, а
экстремистские  и  националистические  ресурсы  посещают  11%
несовершеннолетних пользователей; 

-  исследования  показали,  что  90%  детей  сталкивались  в  сети  с
порнографией,  а  65%  искали  ее  целенаправленно.  При  этом  44%
несовершеннолетних пользователей Интернета хотя бы раз подвергались в
сети сексуальным домогательствам;



-  подростки  от  12  до  17  лет  являются  основной  группой  риска  для
развития интернет-зависимости в силу своих возрастных особенностей. 

Основную  тревогу  вызяывает  вербовка  несовершеннолетних  в
совершение преступлений, расмотрим картинку с 8 признаками вербовщика. 

Исходя  из  изложенного  основной  целью  является  –  борьба  с
противоправным  контентом  в  интернете.  Прежде  всего,  угрожающего
физическому  и  нравственному  здоровью  детей,  выявлению  детской
порнографии,  порнографического  контента,  доступного
несовершеннолетним, контента, содержащего сцены насилия, в том числе с
экстремистским  уклоном,  контента,  пропагандирующего  наркоманию  и
алкоголизм, призыв к суициду и буллингу.

Рассмотрим  методику  и  действия  при  обнаружении  противоправного
контента в ходе мониторинге сети «Интернет». 

При  работе  в  социальных  сетях  целесообразно  придерживаться
следующей методики:

- создание специального аккаунта (учетной записи).
- анализ сообществ пользователей.
- лингвистический анализ профилей пользователей и текстов.
- анализ изображений.
- сравнение данных по пользователю с данными различных социальных

сетей.
- идентификация пользователя.
Специальный аккаунт  создается  для целевой мониторинговой работы.

Нежелательно  работать  с  профилем,  в  котором отсутствует  фотография  и
содержится минимум данных.



На  что  необходимо  обращать  внимание  при  мониторинге  сети
«Интернет».

К  данной  работе  необходимо  привлекать  неравнодушных  граждан,
родителей,  психологов,  руководствующий  состав  образовательной
организации  по  воспитательной  работе,  педагогических  работников,
поскольку  всего  один  час  в  неделю  позволит  очистить  Интернет
пространство от противоправного контента.

Доносить до родителей, что немаловажное значение имеет контроль и
анализ с их стороны, страниц социальных сетей своих несовершеннолетних
детей,  что  позволит  своевременно  принять  необходимые  меры  и  помочь
подростку в трудной ситуации. 

Самый простой способ контроля родителя за своим ребенком, создать
свою страницу в социальной сети, в которой зарегистрирован его ребенок и
мониторить его поведение. Данный посыл необходимо реализовывать через
родительские собрания,  конференции,  в  социальных сетях  и родительских
группах. 

Необходимо  донести  ифнормацию  об  отвественности  за
распространения запрещенной информации в сети Интеренет. 

На  территории  Российской  Федерации  распространение  информации
осуществляется  свободно  при  соблюдении  установленных
законодательством требований.

Запрещается  распространение  информации,  которая  направлена  на
пропаганду  войны,  разжигание  национальной,  расовой  или  религиозной
ненависти и вражды, а также иной информации, за распространение которой
предусмотрена уголовная или административная ответственность (п. 6 ст. 10
Федерального  закона  от  27.07.2006  №  149-ФЗ  «Об  информации,



информационных технологиях и о защите информации» (далее -  Закон №
149-ФЗ)).

Ограничение  доступа  к  информации  устанавливается  федеральными
законами в  целях  защиты основ конституционного  строя,  нравственности,
здоровья,  прав  и  законных  интересов  других  лиц,  обеспечения  обороны
страны и безопасности государства.

Для  ограничения  доступа  к  сайтам  в  сети  «Интернет»,  содержащим
информацию, распространение которой в Российской Федерации запрещено,
создана  единая  автоматизированная  информационная  система  «Единый
реестр доменных имен, указателей страниц сайтов в сети «Интернет» (далее -
Реестр).

В  названный  Реестр  включаются  сетевые  адреса,  позволяющие
идентифицировать сайты доменные имена и (или) указатели страниц сайтов в
сети  «Интернет»,  содержащих  информацию,  распространение  которой  в
Российской Федерации запрещено (ч. 1, 2 ст. 15.1 Закона № 149-ФЗ).

Основанием для включения в Реестр указанных сведений является, в том
числе, вступившее в законную силу решение суда о признании информации
запрещенной. После вынесения судом решения, оно подлежит немедленному
исполнению.

Наличие в свободном доступе информации, распространение которой в
России запрещено,  свидетельствует  о  нарушении запретов,  установленных
федеральным законодательством, и представляет реальную угрозу здоровью
неопределенного круга лиц, в том числе несовершеннолетних, в связи с чем,
данное  направление  деятельности  прокуратуры  является  одним  из
приоритетных,  направленных на  пресечение  действий,  нарушающих право
или создающих угрозу его  нарушения.  Органами прокуратуры заявляются
иски  о  признании  информации  запрещённой  к  распространению  на
территории Российской Федерации.



Де
йствующее  законодательство  (Кодекс  Российской  Федерации  об
административных  правонарушениях)  устанавливает  административную
ответственность за правонарушения, связанные с публичной демонстрацией
или распространением экстремистских материалов, в том числе:

-  часть  2  статьи  13.15  Кодекса:  распространение  информации  об
общественном  объединении  или  иной  организации,  включённых  в
опубликованный перечень общественных и религиозных объединений, иных
организаций, в отношении которых судом принято вступившее в законную
силу  решение  о  ликвидации  или  запрете  деятельности  по  основаниям,
предусмотренным  Федеральным законом «О  противодействии
экстремистской  деятельности»,  без  указания  на  то,  что  соответствующее
общественное  объединение  или  иная  организация  ликвидированы  или  их
деятельность запрещена, - влечёт наложение административного штрафа;

-  часть  1  статьи  20.3  Кодекса:  пропаганда  и  публичное
демонстрирование нацистской атрибутики или символики либо атрибутики
или  символики,  сходных  с  нацистской  атрибутикой  или  символикой  до
степени  смешения,  либо  публичное  демонстрирование  атрибутики  или
символики  экстремистских  организаций  –  влечёт  наложение
административного  штрафа,  а  также  конфискацию  предмета
административного правонарушения;

- часть 2 статьи 20.3 Кодекса: изготовление, сбыт или приобретение в
целях  сбыта  нацистской  атрибутики  или  символики  либо  атрибутики  или
символики, сходных с нацистской атрибутикой или символикой до степени
смешения,  направленные  на  их  пропаганду,  -  влечёт  наложение
административного  штрафа,  а  также  конфискацию  предмета
административного правонарушения;

-  статья  20.29  Кодекса:  массовое распространение экстремистских
материалов,  включённых  в  опубликованный
федеральный список экстремистских  материалов,  а  равно  их  производство



либо  хранение  в  целях  массового  распространения  –  влечёт  наложение
административного  штрафа  или  административное  приостановление
деятельности  на  срок  до  90  суток,  а  также  конфискацию  указанных
материалов и оборудования, использованного для их производства.

На  операторов  связи,  предоставляющих  техническую  возможность
доступа  своих  абонентов  к  сети  Интернет  (интернет-провайдеров),
законодательством возлагается обязанность ограничивать доступ к интернет-
сайтам,  содержащим  запрещённую  законом  информацию,  в  том  числе  к
экстремистским  материалам,  включённым  в
федеральный список экстремистских материалов. 

Уголовная  ответственность –  ответственность  за  совершение
преступлений,  предусмотренных  Уголовным  кодексом  Российской
Федерации (далее – УК РФ).

В  соответствии  со  статьей  14  УК  РФ  преступление  –  виновно
совершенное общественно опасное деяние, запрещенное УК РФ под угрозой
наказания.

УК РФ предусматривает ответственность за преступления, совершаемые
в том числе с использованием сети «Интернет»:

доведение до самоубийства (статья 110);
склонение  к  совершению  самоубийства  или  содействие  совершению

самоубийства (статья 110.1);
организация деятельности, направленной на побуждение к совершению

самоубийства (статья 110.2);
вовлечение  несовершеннолетнего  в  совершение  действий,

представляющих опасность для жизни несовершеннолетнего (статья 151.2);
незаконные организация и проведение азартных игр (171.2);
манипулирование рынком (статья 185.3);



публичные призывы к осуществлению террористической деятельности,
публичное оправдание терроризма или пропаганда терроризма (статья 205.2);

незаконные производство, сбыт или пересылка наркотических средств,
психотропных  веществ  или  их  аналогов,  а  также  незаконные  сбыт  или
пересылка растений, содержащих наркотические средства или психотропные
вещества,  либо  их  частей,  содержащих  наркотические  средства  или
психотропные вещества (статья 228.1);

обращение  фальсифицированных,  недоброкачественных  и
незарегистрированных  лекарственных  средств,  медицинских  изделий  и
оборот фальсифицированных биологически активных добавок (статья 238.1);

незаконные изготовление и оборот порнографических материалов или
предметов (статья 242);

изготовление и оборот материалов или предметов с порнографическими
изображениями несовершеннолетних (статья 242.1);

использование  несовершеннолетнего  в  целях  изготовления
порнографических материалов или предметов (статья 242.2);

жестокое обращение с животными (статья 245);
незаконные добыча и оборот особо ценных диких животных и водных

биологических  ресурсов,  принадлежащих к  видам,  занесенным в  Красную
книгу  Российской  Федерации  и  (или)  охраняемым  международными
договорами Российской Федерации (статья 258.1);

публичные  призывы  к  осуществлению  экстремистской  деятельности
(статья 280);

публичные  призывы  к  осуществлению  действий,  направленных  на
нарушение  территориальной  целостности  Российской  Федерации  (статья
280.1);

возбуждение ненависти либо вражды, а равно унижение человеческого
достоинства (статья 282).

Так, в соответствии с частью 2 статьи 205.2 УК РФ публичные призывы
к  осуществлению  террористической  деятельности,  публичное  оправдание
терроризма  или  пропаганда  терроризма,  совершенные  с  использованием
средств  массовой  информации  либо  электронных  или  информационно-
телекоммуникационных сетей, в том числе сети «Интернет.

Согласно пункту «б» части 2 статьи 228.1 УК РФ сбыт наркотических
средств,  психотропных  веществ  или  их  аналогов,  совершенный  с
использованием  средств  массовой  информации  либо  электронных  или
информационно-телекоммуникационных сетей (включая сеть «Интернет»).

В соответствии с пунктом «г» части 2 статьи 242.2 УК РФ фото-, кино-
или  видеосъемка  несовершеннолетнего  в  целях  изготовления  и  (или)
распространения  порнографических  материалов  или  предметов  либо
привлечение  несовершеннолетнего  в  качестве  исполнителя  для  участия  в
зрелищном мероприятии порнографического характера, совершенные лицом,
достигшим  восемнадцатилетнего  возраста,  с  использованием
информационно-телекоммуникационных  сетей  (включая  сеть  «Интернет»),
наказываются  лишением свободы на  срок  от  восьми до  пятнадцати  лет  с
лишением  права  занимать  определенные  должности  или  заниматься



определенной деятельностью на срок до двадцати лет либо без такового и с
ограничением свободы на срок до двух лет либо без такового.

Выявление  противоправного  контента  в  сети  Интернет  возможно
несколькими способами:  

1 Способ.  Через  поисковые сервисы.  (Google,  Yahoo,  Bing,  Mail,  и
т.д.)  

Необходимо  вводить  в  поисковые  запросы  ключевые  «актуальные»
слова, хэштеги. И прямым путем, находить противоправные контенты.  

2 Способ. Через поисковые сервисы социальных сетей.  
Можно  искать  статьи,  публикации  по  ключевым  словам.  При  этом,

включив геолокацию, можно отбирать публикации по географии.  

 



 
 
3 Способ.  Через  специализированные поисковые  приложения  для

мониторинга. (На примере приложения СайтСпутник)  
• пользователь указывает адреса Источников, которые могут содержать

нужную  информацию,  и  Правила,  которым  информация  должна
удовлетворять; 

• программа скачивает свежие ссылки из Источников, освобождает их
контенты  от  мусора  и  повторов  и  раскладывает  по  Рубрикам  согласно
Правилам. 

 
Простой запрос  
• На  верхней  панели  инструментов  нажмите  на  иконку  «Золотой

ключик»: 

 
• В открывшемся окне: 

• Введите  текст  запроса,  например,  программа  SiteSputnik,  или  свой
запрос: 

• Если Вы, больше ничего не делая, сразу нажмёте на кнопку «Поиск»,
то  по умолчанию запрос выполнится в Яндексе,  Google, Yahoo, Рамблере,
Bing (MSN), Mail, в комментариях и блогах Яндекса и в блогах в Google на
глубину  трёх  или  двух  страниц  поиска  для  каждого  Источника.  Дубли
ссылок будут отброшены, выдача будет единой, как будто Вы задействовали
не 9 Источников, а один.  

• Если Вам нужно найти информацию в других Источниках, то сначала
нажмите на поле выбора Источника или наведите курсов на кнопку  ||. Это



приведет  к  открытию  меню  доступных  на  данный  момент  Источников.
Выберите Источник, например, «Новые деловые вести»: 

• После выбора Источника Вы увидите следующее: 
 

 
 

• Глубину  поиска,  размещенную  в  третьем  поле,  можно  изменить
вручную.  Глубина  –  это  количество  поисковых  страниц,  автоматически
открываемых СайтСпутником. После нажатия на кнопку «Поиск», заданный
запрос выполнится по встроенному в «Новые Деловые Вести» внутреннему
поиску, который, в подавляющем большинстве случаев, более полный, чем



поиск  по  этому ресурсу  через  внешний Источник,  например,  Яндекс  или
Google.  

После  нахождения  всех  ссылок,  необходимо  точечно  всех
перепроверить. Все данные мониторинга должны быть оформлены строго в
формате изложенной далее.  

 К каждой ссылке должен быть прикреплен отдельный скриншот, где
точно будет отображен противоправный контент. 

С Название Ссылка Количество
подписточников: 

1.  1001 способ убить
 человека

https://vk.com/club72245188 1003 

2.   Убей https://vk.com/public7741212263 

3.   Убей Молодость https://vk.com/kill.youth 16693 


